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Technisch-organisatorische Maßnahmen (TOM) nach DSGVO Art.

32

Kategorie Maßnahme Status

Zutrittskontrolle
Gesichertes Rechenzentrum, biometrischer Zugang, 24/7
Monitoring

Aktiv

Zugangskontrolle Multi-Faktor-Authentifizierung, SSO (SAML/OIDC), RBAC Aktiv

Zugriffskontrolle Dateisystemberechtigungen, Least-Privilege-Prinzip, Audit-Log Aktiv

Weitergabekontrolle TLS 1.3-Verschlüsselung, API-Authentifizierung, CSP-Header Aktiv

Eingabekontrolle
Input-Validierung, CSRF-Schutz, Rate-Limiting, SQL-Injection-
Prävention

Aktiv

Verfügbarkeitskontrolle Redundante Server, tägliche Backups, Monitoring, SLA 99,5% Aktiv

Trennungskontrolle Mandantentrennung (Row-Level Tenancy), isolierte Datenbanken Aktiv

Stand und Aktualisierung: Die TOM werden kontinuierlich überprüft und mindestens jährlich
aktualisiert.
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